Draft Press Release — Confidential — Under embargo until June 21, 2018 - [005{0k=1y)!
EST/6.01am CET|

The Signals Network and major media groups in Europe and US initiate a global
investigation on the misuse of big data

San Francisco, June 21 2018 - The Signals Network is proud to support the first international
investigation launched by the following prominent international media groups: Die Zeit
(Germany), Mediapart (France), The Daily Telegraph (UK), The Intercept (US) and WikiTtribune
(Global).

These major media chose to investigate and to call for information collaboratively on the theme
of misuse of big data. Collectively, the journalists leading the project consider the misuse of
sensitive personal data at scale to be of great public interest with major global, human and
financial impact.

Die Zeit, Mediapart, The Daily Telegraph, The Intercept and WikiTribune have a combined
audience of more than 46 million people across the world. The resources of more than 30
full-time investigative journalists are available from these organisations.

These media groups are working together to maximize the impact of their investigations for the
benefit of the public interest. They agreed to identify topics for investigation that are considered
of high public interest and are potential threats to democracy, freedom and justice; and to
publicly make known their interest in receiving valuable information on these topics. They will
share the information they receive, investigate collaboratively, coordinate the nature and format
of the publications and respect a common embargo.

Potential whistleblowers who believe in good faith that the practices of corporations with access
to big data are harming the public interest should contact these media directly through the
appropriate channels (links).

“It is time to create a proactive dynamic towards whistleblowers. We believe that the people
have the right to know and the duty to tell when major wrongdoing occurs. Whistleblowers who
risk everything to reveal the truth need more support. That’s what The Signals Network is
committed to do”, explains Gilles Raymond, the Founder and Chairman of The Signals
Network.

“When | came forward with the mass surveillance revelations in 2013, sources had to try and
patch together this kind of reporting infrastructure journalist by journalist, in total secrecy, and
with crude tools. Protecting the public shouldn’t be that hard. The Signals Network is sending a
message to whistleblowers that this time, the newsroom is ready. Exposing wrongdoing has
never been easier.” - Edward Snowden, whistleblower and President of the Board of the
Freedom of the Press Foundation.



“I'm proud that WikiTribune has joined this important call for information and partners with The
Signals Network. | always have been committed to free and open knowledge, as Wikipedia
demonstrates. | believe that The Signals Network and the initiatives it supports can contribute to
more transparency and to the people’s right to know when major injustice occurs.” - Jimmy
Wales, founder of Wikipedia and WikiTribune.

"The misuse of private information is a particularly important issue right now given how much
personal data is in corporate hands and how poorly it has been secured. So we are excited to
be part of the appeal to big-data whistleblowers and to be working with this distinguished group
of publishers.” - Betsy Reed, Editor-in-Chief, The Intercept.

"It is quite natural for an online media like Mediapart to join, accompanied by prestigious
international colleagues, The Signals Network. Journalists are nothing without their sources,
that is to say without those who sometimes take risks to give back to the public what belongs to
it: information. That's why democracy needs whistleblowers, who, in turn, need more protection
than ever before."” - Fabrice Arfi, Investigations Editor, Mediapart.

“The Signals Network is serving a major international public interest. At the Telegraph we have
a long established history of investigative journalism and we are delighted to be working with
this group of other world class publishers to bring to attention any wrongdoing.” - Claire Newell,
Investigations Editor, The Daily Telegraph.

"As someone who worked with material provided by Chelsea Manning and Edward Snowden, |
know how much investigative journalism is depending on the courage of whistleblowers." -
Holger Stark, Head of Investigations & Member of the Editorial Board, Die Zeit.

“The Signals Network offers to selected whistleblowers six levels of protection: legal support,
confidentiality, psychological support, media relations management, advocacy, and temporary
retreat. | wish | could have benefitted from such support.” - Antoine Deltour, the Luxleaks
whistleblower.

The Signals Network

The Signals Network is a 501¢3 nonprofit organization based in the United States. Its aim is to
advance the public interest by encouraging transparency, accountability, reporting and
whistleblowing.

One of its main programs focus on supporting such international media collaborations that are
taking the lead on reshaping the news agenda. The Signals Network can play an upstream
project management role in collaborative efforts of media organizations, help devise and
implement confidentiality protocols using existing technological resources that enhance the


https://thesignalsnetwork.org/

privacy and security of information shared between journalists and sources, provide its partner
media organizations access to a network of lawyers to which they can refer putative
whistleblowers who are in need of legal counsel, and help create new resources for journalists
and whistleblowers.

Contact: Delphine Halgand-Mishra - delphine@thesignals.org
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The Signals Network et des médias majeurs en Europe et aux Etats-Unis lancent une
enquéte mondiale sur I'utilisation abusive des mégadonnées

San Francisco, le 21 juin 2018 - The Signals Network est fier de soutenir la premiére enquéte
internationale lancée par les groupes de médias internationaux suivants: Die Zeit (Allemagne),
Mediapart (France), The Daily Telegraph (Royaume-Uni), The Intercept (Etats-Unis) et
WikiTtribune (Global).

Ces grands médias ont choisi d'enquéter et de solliciter des informations sur I'utilisation
excessive des mégadonnées. Les journalistes impliqués dans cette initiative considérent que
l'utilisation abusive de données personnelles a grande échelle est un sujet d’intérét public a
'impact humain et financier considérable.

Die Zeit, Mediapart, le Daily Telegraph, The Intercept et WikiTribune bénéficient d’'une audience
combinée de plus de 46 millions de personnes a travers le monde. Plus de 30 journalistes
d'investigation a temps plein pourraient étre sollicités pour travailler sur cette enquéte.

Ces médias travaillent ensemble pour maximiser 'ampleur de leurs enquétes. lls ont convenu
d'identifier les sujets d'enquéte présentant un intérét public majeur et constituant des menaces
potentielles pour la démocratie, la liberté et la justice; de de lancer un appel a informations sur
ces sujets. lIs partageront les informations regues, enquéteront en collaboration, coordonneront
la nature et la date de leurs publications.

Les lanceurs d’alerte agissant de bonne foi et convaincus que les pratiques des entreprises en
matiére d’utilisation des mégadonnées nuisent a l'intérét public, contacteront ces médias
directement par les canaux appropriés (liens).

« Il est temps de créer une dynamique proactive envers les lanceurs d’alerte. Nous croyons
fermement que tout citoyen a le droit de savoir et le devoir de dire quand des actes
répréhensibles majeurs se produisent. Les lanceurs d’alerte qui risquent tout pour révéler la
vérité ont besoin d’une meilleure protection. C'est ce que s'engage a faire The Signals Network.
» - Gilles Raymond, fondateur et président de The Signals Network.

« Lorsque j'ai fait parvenir aux médias les révélations sur la surveillance de masse en 2013, les
sources devaient alors essayer de rassembler ce type d'infrastructure journalistique, journaliste
par journaliste, dans le plus grand secret, et avec des outils rudimentaires. Protéger le public ne
devrait pas étre si difficile. The Signals Network envoie un message aux lanceurs d’alerte que
cette fois, les rédactions sont prétes. Exposer des méfaits n'a jamais été aussi facile.» - Edward
Snowden, lanceur d’'alerte et président de Freedom of the Press Foundation.

« Il est tout-a-fait naturel pour un journal en ligne comme Mediapart de rejoindre, accompagnés
par de prestigieux confréres internationaux, The Signal Network. Les journalistes ne sont rien
sans leurs sources, c’est-a-dire sans ceux qui prennent parfois des risques pour rendre au



public ce qui lui appartient: I'information. C’est pourquoi la démocratie a besoin des lanceurs
d’alerte, qui, en retour, ont plus que jamais besoin d’étre protégés.» - Fabrice Arfi,
Responsable des enquétes, Mediapart.

« Je suis fier que WikiTribune ait rejoint cet important appel a informations et s'associe avec
The Signals Network. J'ai toujours défendu la connaissance libre et ouverte, comme le
démontre Wikipedia. Je crois que The Signals Network et les initiatives que I'organisation
soutient peuvent contribuer a plus de transparence et au droit du peuple a étre informé des
injustices majeures.» - Jimmy Wales, fondateur de Wikipédia et WikiTribune.

« L'utilisation abusive de l'information privée est une question particulierement importante a
I'heure actuelle, étant donné la quantité de données personnelles détenues par les entreprises
et la pietre qualité de leur protection. Nous sommes donc ravis de faire partie de I'appel aux
lanceurs d'alerte de big data et de travailler avec ce groupe d'éminentes publications. » - Betsy
Reed, rédactrice en chef, The Intercept.

« The Signals Network sert un grand intérét public international. Au Telegraph, nous avons une

longue histoire de journalisme d'investigation et nous sommes ravis de travailler avec ce groupe
de médias de renommée mondiale pour attirer I'attention sur tout acte répréhensible. » - Claire

Newell, Responsable des enquétes, The Daily Telegraph.

« Ayant travaillé directement sur les documents fournis par Chelsea Manning et Edward
Snowden, je sais combien le journalisme d'investigation dépend du courage des lanceurs
d’alerte. » - Holger Stark, Responsable des enquétes et membre du comité de rédaction, Die
Zeit.

« The Signals Network offre aux lanceurs d’alerte sélectionnés six niveaux de protection:
soutien juridique, confidentialité, soutien psychologique, gestion des relations avec les médias,
défense des droits et retraite temporaire. J'aurais aimé pouvoir bénéficier d'un tel soutien. » -
Antoine Deltour, le lanceur d'alerte des Luxleaks.

The Signals Network

The Signals Network est une organisation & but non lucratif (501c3) basée aux Etats-Unis. Son
objectif est de protéger l'intérét public en encourageant la transparence, la responsabilité, le
journalisme d’investigation et les lanceurs d’alerte.

L'un de ses principaux programmes est le soutien de d’enquétes internationales collaboratives
ayant pour objectif de définir I'agenda mondial. The Signals Network a pour fonction la gestion
de projets dans les efforts collaboratifs des médias, I'aide a la conception et a la mise en oeuvre
des protocoles de confidentialité en utilisant les ressources technologiques existantes, assurant
ainsi la sécurité des informations partagées entre journalistes et sources, la mise a disposition



d’avocats auxquels les médias peuvent référer les lanceurs d’alerte nécessitant des conseils
juridiques et la création de nouvelles ressources pour les journalistes et les lanceurs d’alerte.

Contact: Delphine Halgand-Mishra - delphine@thesignals.org
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